Gmina Tykocin

Nasz znak: Dotyczy pisma znak:

RO.1431.31.2022 03.07.2022 31.08.2022

z dnia: ‘ Data

W odpowiedzi na wniosek o udostepnienie informacji publicznej w trybie ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (tj. Dz. U. z 2022 r. poz. 902) z dnia 3 lipca 2022 r. przestany za
posrednictwem poczty elektronicznej, Burmistrz Tykocina informuje j.n:
1. Czy na stronie www s3 petne danych IOD?TAK
2. Wnosimy o dokumentacje potwierdzajaca realizacje zadan przez 10D lub opis jego dziatan od dnia
25 maja 2018 roku (zadan wynikajacych z art. 39 rozporzadzenia RODO)
IOD od dnia 25 maja 2018 roku wykonywat zadania w zakresie:
a) informowania administratora oraz pracownikow, ktorzy przetwarzajg dane osobowe, o obowigzkach
spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;
b) monitorowania przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkéw, dziatania zwigkszajace $wiadomo$C, szkolenia personelu
uczestniczacego w operacjach przetwarzania;
c) udzielania na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35;
d) wspotpracy z organem nadzorczym;
e) petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
3. Czy zostaly opracowane i wdrozone przepisy wewnetrzne, procedury, instrukcje i inne dokumenty
dotyczace przetwarzania danych osobowych oraz bezpieczenstwa informacji. Jesli tak to jakie?
Urzad dysponuje Politykg Bezpieczenstwa Informacji. Polityka Bezpieczeristwa Informacji okresla podstawowe
zasady zarzadzania bezpieczefistwem informacji oraz podmioty odpowiedzialne za ochrone informacji w
Urzedzie Miejskim w Tykocinie. Zasady zarzadzania bezpieczenstwem informacji w Urzedzie zostaty
opracowane zgodnie z obowigzujacymi przepisami oraz w oparciu 0 wymagania Polskich Norm i standardéw w
obszarze bezpieczenstwa informaciji.
4. Wnosimy o przediozenie dokumentu potwierdzajacego zapoznanie sie pracownikow z trescig
obowiazujacych przepiséw wewnetrznych, ewentualnie wskazanie w jaki sposéb zostali oni zapoznani.
Pracownicy otrzymali tre$¢ przepisow wewnetrznych do wgladu i zapoznania si¢, dodatkowo przeprowadzone
zostato wewnetrzne szkolenie obejmujace tematyka regulacje wewnetrzne.
5. Informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku (informacje tj. data szkolenia, zakres szkolenia, osoba
prowadzaca, listy obecnosci, czas trwania).
Szkolenie  16.01.2020  ,Polityka  ochrony ~ danych ~ osobowych ~ w  Urzedzie  Miejskim
w Tykocinie” (2,5h na grupe szkoleniowg). Prowadzacym byt nasz IOD.
Zakres obejmowat: podstawy prawne przetwarzania danych, zadania i kompetencje Urzedu Ochrony Danych
Osobowych, omoéwienie wewnetrznej dokumentaciji z zakresu ochrony danych, zadania 10D, administratora oraz
pracownikdéw, zasady przetwarzania danych, prawa oséb ktérych dane dotyczg, obowigzek informacyjny,
naruszenia ochrony danych, oméwienie wybranych kar natozonych przez UODO. Ponadto kazdy pracownik po
zatrudnieniu zostaje przeszkolony przez 10D w sposéb indywidualny w zakresie ochrony danych osobowych w
Urzedzie
6. Czy zostal opracowany Rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.
Tak, Urzad prowadzi rejestr czynnosci przetwarzania.
7. Czy zostat opracowany Rejestr kategorii czynno$ci przetwarzania danych osobowych oraz jego zmiany?
Tak, Urzad prowadzi rejestr kategorii czynnosci przetwarzania.
8. W jaki sposob realizowany jest obowiazek informacyjny - art. 13 RODO? Opisa¢. Przedstawi¢
obowiazujace klauzule informacyjne
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Jezeli dane osobowe osoby, ktérej dane dotycza, zbierane sg od tej osoby, administrator podczas pozyskiwania
danych osobowych wykonuje obowiazek informacyjny. Klauzule informacyjne dostepne sg w BIP, pozostate
klauzule zamieszcza si¢ na wnioskach i drukach. Obowigzek ten jest wypetniany przy wszystkich czynno$ciach
tego wymagajacych

9.W jaki sposéb realizowany jest obowiazek informacyjny - art. 14 RODO? Opisa¢. Przedstawic
obowiazujace klauzule informacyjne.

Jezeli dane osobowe osoby, ki6rej dane dotycza, zbierane sg nie od tej osoby, administrator podczas
pozyskiwania danych osobowych wykonuje obowigzek informacyjny.

10. Wnosimy o regulacje dotyczace monitoringu wizyjnego (jesli jest). Procedura i Regulamin w tym zakresie.
Urzad opracowat klauzule informacyjng dotyczaca monitoringu wizyjnego. Informacja o zakresie
stosowania monitoringu zostata przekazana pracownikom oraz umieszczona w regulaminie pracy.

11. Czy 10D w ramach monitorowania przeprowadza regularne i systematyczne sprawdzenia/audyty w
zakresie prawidtowosci przetwarzania danych osobowych oraz przestrzegania rozporzadzenia RODO,
ustawy o.d.o0. oraz regulacji wewnetrznych? Dokumentacja w tym zakresie (plany, sprawozdania, raporty,
itp.).

IOD dokonuje na biezaco weryfikacji poprawnosci przetwarzania danych osobowych. Zidentyfikowane
nieprawidtowos$ci korygowane sg na biezaco. Wytworzone dokumenty zawierajace zagrozenia oraz podatnosci
nie podlegaja udostepnieniu na podstawie ustawy o dostepie do informaciji publicznej.

12. W trybie dostepu do informacji publicznej — zwracamy sie¢ z prosbg o informacje, czy w zwigzku z
monitoringiem wizyjnym miejsc publicznych prowadzonym przez Panstwa jednostke byta prowadzona byta ocena
skutkéw w rozumieniu art. 35 ust. 1 rodo stosownie do tresci tego przepisu:

Analiza skutkéw nie jest wymagana.

13. Majac na uwadze powyzsze wnosimy o informacje czy zostata opracowana polityka retencji danych? Jakich
czynno$ci ona dotyczy?

Retencja danych okre$lona zostata w rejestrze czynno$ci przetwarzania.

Wnosimy o wykazanie kwalifikacji IOD w zakresie wiedzy prawniczej? Czy IOD jest prawnikiem? Jakie
posiada doswiadczenie? Kto i w jaki sposob weryfikowat kwalifikacje I0D?

IOD posiada kompetencije, o ktérych mowa w art. 37 ust. 5 tj. , Inspektor ochrony danych jest wyznaczony na
podstawie kwalifikacji zawodowych, a w szczegdinosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetniania zadan, o ktérych mowa w art. 39.

Zaden przepis prawa nie wymaga tego, aby 10D legitymowat sie dyplomem potwierdzajacym uzyskanie
wyksztatcenia prawniczego. Weryfikacja zostata przeprowadzona przez pracownikéw Administratora.

W jaki sposob odbywaja si¢ systematyczne szkolenia pracownikéw prowadzone przez I0D. Prosze
wskazaé, kiedy mialy one miejsce oraz zakres szkolenia — pomijajac ogdlny instruktaz i zapoznanie si¢ z
przepisami dot. ochrony danych.

Szkolenie  16.01.2020  ,Polityka ~ ochrony ~ danych  osobowych ~ w  Urzedzie = Miejskim
w Tykocinie” (2,5h na grupe szkoleniowg). Prowadzacym byt nasz IOD.

Zakres obejmowat: podstawy prawne przetwarzania danych, zadania i kompetencje Urzedu Ochrony Danych
Osobowych, omoéwienie wewnetrznej dokumentaciji z zakresu ochrony danych, zadania 10D, administratora oraz
pracownikow, zasady przetwarzania danych, prawa osob ktorych dane dotycza, obowigzek informacyjny,
naruszenia ochrony danych, oméwienie wybranych kar natozonych przez UODO. Ponadto kazdy pracownik po
zatrudnieniu zostaje przeszkolony przez 10D w spos6b indywidualny w zakresie ochrony danych osobowych w
Urzedzie

Czy na biezaco przekazywane s 10D do akceptacji pod wzgledem prawidtowosci w zakresie ochrony
danych osobowych projekty dokumentéw tj. projekty uméw, informacji udostepnianych w Biuletynie
Informacji Publicznych, projekty przepisow wewnetrznych zwigzanych z udostepnianiem badz
pozyskiwaniem danych osobowych.- TAK

Pozostate pytania:

1. Czy podmiot prowadzi BIP i pod jakim adresem internetowym-  TAK,
http://bip.um.tykocin.wrotapodlasia.pl/
2, Z ustug jakiego dostawcy BIP podmiot korzysta. Czy jest to www.nbip.pl lub www.bip.edu.pl czy

inny (podaé jaki)? System udostepniony przez Wojew6dztwo Podlaskie w ramach projektu ,Wdrazanie
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elektronicznych ustug dla ludno$ci wojewddztwa podlaskiego cz. Il, projekt administracja samorzadowa”, w
ramach Regionalnego Programu Operacyjnego wojewodztwa podlaskiego na lata 2007-2013 Osi
priorytetowej IV Spoteczenstwo Informacyjne.

3. Jakie sa umowne okresy $wiadczenia tej ustugi. Jaka jest wartos¢ umoéw brutto w
poszczegdlnych okresach? Dane odrebnie za poszczegolne okresy w latach 2017-do czerwca 2022.
System udostepniony bezptatnie przez Wojewodztwo Podlaskie w ramach projektu ,WdraZzanie
elektronicznych ustug dla ludnosci wojewodztwa podlaskiego cz. Il, projekt administracja samorzadowa”, w
ramach Regionalnego Programu Operacyjnego wojewodztwa podlaskiego na lata 2007-2013 Osi
priorytetowej IV Spoteczenstwo Informacyjne. Od 20.05.2021 r. zawarto porozumienie o udostepnieniu
systemu BIP na czas nieokreslony

4. Prosze podac liczbe informacji publicznych opublikowanych w BIP w latach 2017-do czerwca 2022r
2017- 146
2018-210
2019- 310
2020- 306
2021- 236
2022- 91

5. Prosze poda¢ liczbe wnioskéw o informacje publiczng jakie wptynety do podmiotu, liczbe wnioskéw
na ktore udzielono odpowiedzi wraz wnioskowanga informacja, liczbe wnioskéw na ktére udzielono
odpowiedzi odmownej udzielenia informacji, liczbe wnioskéw na ktére nie udzielono odpowiedzi,
liczbe postepowan sadowych w zwiazku wnioskami o informacje publiczng. Jesli sad okreslit, ze
podmiot pozostawat w bezczynnosci podac ile razy to okreslit i w poszczegdlnych latach Dane
odrebnie za rok 2017, 2018,2019, 2020, 2021.

Lata Liczba wnioskoéw | Liczba wnioskow na | Liczba wnioskow | Liczba wnioskéw | Liczba
ktore wplynety ktore udzielono | ktorych odméwiono | na  ktore nie | postepowan
odpowiedzi udzielenia udzielono sadowych
odpowiedzi odpowiedzi
2017 50 50 0 0 0
2018 61 61 0 0 0
2019 63 62 1 0 1
2020 90 90 0 0 0
2021 80 80 0 0 0
2022 (wg | 30 30 0 0 0
stanu na
dzien
30.06.2022

Sad okreslit, ze podmiot pozostawat w bezczynnosci jeden raz w roku 2019 (wyrok z 2019 roku, wniosek z 2019
roku).

6. Wnosimy o udostepnienie wszystkich wnioskéw o informacje publiczng na stronie BIP- Zaden
przepis prawa nie wymaga aby wnioski o informacje publiczng zostaty udostepnione na stronie BIP podmiotu.
Zgodnie z art. 10 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t,j. Dz. U. z 2022 r.
poz. 902) ,informacja publiczna, ktéra nie zostata udostepniona w Biuletynie Informacji Publicznej lub portalu
danych, jest udostepniana na wniosek”

1. Wnosimy o udostepnienie wszystkich wnioskéw o informacje publiczng jako informacije
publiczna w latach 2016 do czerwca 2022r.

Odpowiadajac na Pani wniosek o udostepnienie informacji publicznej z dnia 3 lipca 2022 r. w zakresie
udostepnienia informacji publicznej wskazanej w | Wniosku pyt. 7, tj. dotyczacej udostepnienia wszystkich
whnioskéw o informacje publiczng jako informacje publiczng jako informacje publiczng w latach 2016 do czerwca
2022 r., po analizie jego tresci uprzejmie informujemy, ze nie dysponujemy zbiorem o jaki Pani wnioskuje, a
zakres wnioskowanej informacji obejmuje obowigzek przetworzenia, o ktdrym mowa w art. 3 ust. 1 pkt 1 ustawy o
dostepie do informacji publicznej.
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2.

3.

W pi$mie z dnia 15 lipca 2022 r. zostata Pani wezwana do wykazania, w terminie siedmiu dni od daty
otrzymania niniejszego pisma, w jakim zakresie udostepnienie wyzej wymienionych informacji we wniosku, jest
szczegolnie istotne dla interesu publicznego. Na dzien 31.08.2022 r. do Urzedu Miejskiego w Tykocinie ta
informacja przez Wnioskodawce nie zostata uzupetniona.

Wobec powyzszego, majac na wzgledzie przepisy art. 3 ust. 1 pkt 1 art. 16 ustawy z dnia 6 wrzesnia o dostepie
do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902), dziatajgc na podstawie art. 64 § 2 w zwigzku z art. 63 §1-
3a Kodeksu postepowania administracyjnego (k.p.a.) — wzywam do uzupetnienia braku formalnego wniosku z
dnia 3 lipca 2022 r. poprzez ztozenie wniosku opatrzonego wiasnorecznym podpisem lub bezpiecznym
podpisem elektronicznym oraz wskazanie adresu wnioskodawcy
w terminie siedmiu (7) dni od daty otrzymania niniejszego pisma,
pod rygorem pozostawienia wniosku bez rozpoznania (art. 64 § 2 k.p.a.).

Nieusunigecie wyzej wymienionych brakéw wniosku w powyzszym terminie spowoduje pozostawienie wniosku
bez rozpoznania (art. 64 § 2 k.p.a.).

Zgodnie z utrwalonym orzecznictwem, wszystkie przypadki, w ktérych ma doj$¢ do podjecia przez organ aktu
administracyjnego, w tym zwlaszcza kwalifikowanego, jakim jest decyzja administracyjna, bezwzglednie
wymagac beda wtasnorecznego podpisu wnioskodawcy (bezpiecznego podpisu elektronicznego) na wniosku o
udostepnienie informacji publicznej, a jego brak winien byé usuwany w postepowaniu naprawczym,
regulowanym w art. 64 § 2 k.p.a. Zgodnie z art. 16 ust. 2 uodip, do decyzji odmownej oraz 0 umorzeniu
postepowania stosuje sie przepisy k.p.a., co oznacza, ze Kodeks ten ma zastosowanie do catego procesu
wydawania decyzji, a wiec takze do kwestii usuwania brakdw formalnych wniosku.

Whiosek z dnia 3 lipca 2022 r. przestany drogg mailowg nie jest opatrzony podpisem oraz nie zawiera adresu
wnoszacego podanie, a tym samym nie odpowiada warunkom, jakie przepisy Kodeksu postepowania
administracyjnego statuujg w odniesieniu do podan (przepis art. 63 § 1 — 3a k.p.a. Zgodnie z art. 64 § 2 k.p.a.,
jezeli podanie nie czyni zado$¢ innym wymaganiom ustalonym w przepisach prawa, nalezy wezwa¢ wnoszacego
do usunigcia brakéw w terminie siedmiu dni z pouczeniem, ze nieusuniecie tych brakéw spowoduje
pozostawienie podania bez rozpoznania.

8. Wnosimy o udostepnienie informacji publicznej w zakresie ilosci dni urlopu wypoczynkowego
pozostatych do wykorzystania kierownikowi jednostki oraz poszczegdlnym zastepcom (jesli sa) a takze,
czy w tym roku ktoérej$ z tych osob zostat lub zostanie wyptacony ekwiwalent za niewykorzystany urlop
(jesli tak w jakiej kwocie i komu)

Kierownik jednostki- 44 dni

Zastepca kierownika jednostki- 16 dni

W 2022 roku nie wyptacono i na dzien udzielenia odpowiedzi na wniosek nie ma podstaw do wyptaty ekwiwalentu
za niewykorzystany urlop wypoczynkowy.

Celem zachowania petnej przejrzystosci dziatan - wnosimy o opublikowanie tresci wnioski na stronie
internetowej podmiotu wraz z odpowiedziami i uchybieniami na na podstawie art. 8 ust. 1 ww. Ustawy o
petycjach Chcemy dziata¢ w pelni jawnie i transparentnie. Tres¢ wniosku oraz odpowiedzi zostata
opublikowana w BIP.

PYTANIA Z KRAJOWYCH RAM INTEROPERACYJNOSCI

Pytania informacja publiczna?

Kto dokonuje corocznych audytéw z KRI?

Audyty z zakresu KRI dokonywane zostaty przez ASI we wspotpracy z 10D. W 2022 roku audyt z zakresu
bezpieczenstwa informacji wykonata firma realizujgca diagnoze cyberbezpieczenstwa.

Czy 10D realizuje zadania w zwiazku z KRIO?

|OD uczestniczy w audytach z zakresu KRI.

Kto przeprowadza audyt bezpieczenstwa?
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Wewnetrzng kontrole stanu bezpieczenstwa danych osobowych i przestrzegania zasad i przepiséw z zakresu
ochrony danych osobowych powinien regularnie, w przyjety przez siebie sposob, przeprowadza¢ inspektor
ochrony danych.
Audyty bezpieczenstwa z zakresu KRI dokonywane zostaty przez ASI we wspdtpracy z IOD. W 2022 roku audyt
z zakresu bezpieczenstwa informacji wykonata firma realizujgca diagnoze cyberbezpieczenstwa.

Pytania informacja publiczna:

Lp.

Zagadnienie

Tak

Nie

Uwagi

Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacii

obejmujacej ich rodzaj i konfiguracie.

1.

Czy prowadzona jest ewidencja:

a) sprzetu informatycznego w ramach ewidencii
majatkowej? CZY 10D KONTROLUJE EWIDENCJE

b) oprogramowania (np. licencje)? I0D KONTROLUJE
EWIDENCJE

cze$ciowo

C) umow serwisowych?

Czy przypisano konkretnym osobom obowigzki w
zakresie prowadzenia powyzszych ewidencji - w tym
oprogramowania i no$nikéw oprogramowania?

Jesli TAK prosze o przedtozenie dokumentu.

CZY 10D W TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z
KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

IOD nie kontrolowat zakresu
obowigzkéw pracownikéw pod
katem przypisania obowigzku
prowadzania powyzszych
ewidenciji.

Czy  posiadam  zinwentaryzowany  sprzet /
oprogramowanie wraz z okre$leniem waznosci danego
komponentu dla catej jednostki? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

cze$ciowo

Czy pracownicy mogg uzywaC swojego sprzetu
domowego do pracy nad zadaniami powierzonymi w
ramach obowigzkéw stuzbowych? 10D KONTROLUJE
EWIDENCJE

Czy pracownicy mogg podtacza¢ swoj sprzet (laptopy,
telefony, tablety) do infrastruktury stuzbowej? CZY 10D
W TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO  PRZEPROWADZONE?  CZY 10D
KONTROLUJE W/W

Czy zapisuje kazdy fakt podigczenia zewnetrznego
sprzetu do infrastruktury stuzbowej? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D KONTROLUJE W/W

Czy monitoruje podtaczenia ewentualnych
nieautoryzowanych  punktéow bezprzewodowych do
infrastruktury stuzbowej? CZY 10D W TYM ZAKRESIE
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PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE VA KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Prze

pode;

prowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
mowania dziata minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

1.

Czy  znam  najistotnigjsze dla
zinwentaryzowanych systemow IT?

Jesli TAK prosze o ich wskazanie. TAK

zagrozenia

Czy wiem, ktére systemy sg krytyczne dla dziatania
jednostki? CZY IOD W  TYM  ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D KONTROLUJE W/W
TAK (IOD w tym zakresie nie przeprowadzit
Sprawdzenia)

Czy mam pewno$¢, ze kazdy krytyczny system
jestem w stanie odtworzy¢ z kopii zapasowych w
odpowiednim czasie? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D KONTROLUJE W/W

Kazdy system krytyczny posiada kopie bezpieczenstwa.

Nalezy w tym miejscu podkresli¢, ze
prawo dostepu do informacji publicznej
obejmuje prawo Zgdania udzielenia
informacji o okreslonych faktach i stanach
istniejgcych w chwili udzielania informacji.
Informacja publiczna dotyczy sfery faktow,
a prawo dostepu do informacji publicznej
oznacza dostep do informac;ji juz bedacej
w posiadaniu podmiotu zobowigzanego,
utrwalonej i nie moze by¢ utozsamiane
Z prawem do iniciowania  dziatanh
majgcych na celu wytworzenie informacji
jakosciowo nowej. Informacja o ktérg Pani
pyta w ww. pkt wniosku nie miesci sie w
pojeciu ustawy o dostepie do informacji
publicznej i nie moze by¢ udostepnione w
trybie tej ustawy.

Czy mam opracowane plany dziatania w momencie
naruszenia bezpieczenstwa IT w mojej organizacji (np.
procedury reagowania na incydenty IT)?

Urzad posiada procedure reakcji na incydenty.

Czy znam potencjalne zagrozenia dla systemow, ktdre
znajdujg sie w mojej infrastrukturze lub w infrastrukturze
zewnetrznej (outsourcing)? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D KONTROLUJE W/W

Tak znane sq potencjalne zagrozenia dla systemow IT.

Nalezy w tym miejscu podkresli¢, ze
prawo dostepu do informacji publicznej
obejmuje prawo Zadania udzielenia
informacji o okreslonych faktach i stanach
istniejgcych w chwili udzielania informacji.
Informacja publiczna dotyczy sfery faktow,
a prawo dostepu do informacji publicznej
oznacza dostep do informaciji juz bedacej
w posiadaniu podmiotu zobowigzanego,
utrwalonej i nie moze byé utozsamiane
Z prawem do inicjowania  dziatan
majgcych na celu wytworzenie informacji
jakosciowo nowej. Informacja o ktérg Pani
pyta w ww. pkt wniosku nie miesci sie w
pojeciu ustawy o dostepie do informacji
publicznej i nie moze by¢ udostepnione w
trybie tej ustawy.

Podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan

oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji wraz

Zmiang uprawnien, w przypadku zmiany zadan.

z bezzwloczng

1.

Czy wskazanale jest/s3 w jednostce osobaly
odpowiedzialna/e za bezpieczenstwo ITw
jednostce? CZY IOD W  TYM  ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE

SPRAWOZDANIE VA KRIO ZOSTRALO

PRZEPROWADZONE? CZY 10D KONTROLUJE WW
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Jesli TAK prosze o przedtozenie dokumentu.

Czy osoby te posiadajg stosowne kompetencje?
Jesli TAK prosze o potwierdzenie tego faktu.

Osoby posiadajg wieloletnie
doswiadczenie, uczestniczyty
w specjalistycznych
szkoleniach

Czy wszyscy pracownicy zaangazowani W proces
przetwarzania informacii posiadajg pisemne
uprawnienia?

Czy uprawnienia, o ktorych mowa w pkt 3 uprawniajg
jedynie do przetwarzania informacji w stopniu
adekwatnym do realizowanych zadan? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Czy identyfikatory i hasta nadawane sg po uprzednim
pisemnym ztozeniu wniosku?

Czy na biezaco aktualizowane sg uprawnienia do
dostepu (np. w  momencie  zmiany  zakresu
obowigzkéw)? CZY 10D W TYM  ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Czy prowadzona jest formalna liste zadan /obowigzkow
luprawnien takich os6b? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0D KONTROLUJE W/W

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym
ceniami. Nalezy zaznaczy¢ stosowane w jednostce rozwigzania.

zakto

dostepem, uszkodzeniami lub

1.

Biezace czynnosci monitorowania dostepu w tym logi
(serwery, systemy, urzadzenia sieciowe).

X

2.

Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami zwigzanymi  z
przetwarzaniem informacii:

ochrona sieci na poziomie portow LAN

BIOS

centralny system kontroli dostepu logicznego do
pojedynczych ~ komputerowych  stanowisk  pracy,
serwerOw i zasobOw sieci - na poziomie domeny
Windows

niezalezne od domenowych systemy kontroli dostepu
logicznego do kluczowych systemow
informatycznych; CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE VA KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

system ochrony zewnetrznej klasy firewall

system ochrony zewnetrznego dostepu logicznego
(urzagdzanie sieciowe-serwer VPN); — zabezpieczenie
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kodem PIN dostepu do wydrukéw;

g. | stosowanie tokenow z hastami jednorazowymi
X

Podstawowe zasady gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé. CZY 10D W TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY I0D KONTROLUJE PRACE NA
ODLEGtOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

Czy wprowadzono regulacje wewnetrzne
1. | jednostki w zakresie zdalnego dostepu do X
zasobdw informatycznych/pracy na odlegto$¢?
Jesli TAK prosze o przedfoZenie dokumentu

Czy w umowach zawieranych z podmiotami
2. | zewnetrznymi okre$lono zakres i tryb dostepu do X
wiasnych zasobdéw IT?

Jesli TAK prosze o udokumentowanie.

Czy w pracy na odlegto$¢ stosuje bezpieczne metody

3. potgczenia? X
Czy systemy (np. laptopy), ktére majq zdalny dostep do
4, infrastruktury jednostki, posiadajg aktualne | x

oprogramowanie antywirusowe/sq w pemi
zaktualizowane?

Czy systemy (np. laptopy), ktére majg zdalny dostep do
5. | infrastruktury jednostki, sg chronione przed utratg [ x Kopie bezpieczenstwa
danych (np. w wyniku kradziezy)?

Jesli TAK prosze wskaza¢, w jaki sposob.

Zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie. CZY I0D W TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY I0OD KONTROLUJE W/W

Czy jednostka posiada zapisy gwarantujace odpowiedni
1. poziom bezpieczenstwa T w umowach | x
zawieranych z dostawcami sprzetu/
oprogramowania?

Jesli TAK prosze o udokumentowanie.

Czy posiadam krytyczne systemy, dla ktérych nie ma
2. | zapisow umownych dotyczacych bezpieczefstwa (np. X
zapewnienie mozliwo$ci wgrania aktualizacji
komponentéw, na ktorych bazuje dany system)?

Zasady postepowania z informacjami, zapewniajace minimalizacje wystapienia ryzyka kradziezy
informacji i Srodkow przetwarzania informacji, w tym urzadzent mobilnych. CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRAtO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W. CZY I0D PRZEPROWADZIt ANALIZE RYZYKA |
OCENE SKUTKOW DLA PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

Czy obowigzujg odpowiednie regulacie dotyczace
1. | zapisu danych na no$nikach przeno$nych? X
Jesli TAK prosze o przedtozenie.

Czy posiadam mechanizmy uniemozliwiajace dostep do
2. | danych na urzadzeniu mobilnym po jego utraceniu (np. | x
pin/szyfrowanie przestrzeni dyskowej na urzgdzeniu)?

Czy istnieje mozliwo$¢ zdalnego, trwatego usuniecia X
3. [ danych z tego typu urzadzenia?

Czy kontroluje to, co uzytkownicy mogg realizowac¢ na
4, urzadzeniach mobilnych (np. uruchamianie dowolnych | x
aplikacii)?
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Czy mam zapewnione bezpieczne potgczenie urzadzen
5. mobilnych z mojq infrastrukturg (np. tylko protokoly | x
szyfrowane)?
Czy pracownicy mogq podigczaé swoje urzadzenia X
6. mobilne do mojej infrastruktury IT?
Zapewnienie odpowiedniego poziomu bezpieczenistwa w systemach teleinformatycznych. CZY 10D W

TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO

PRZEPROWADZONE? CZY 10D KONTROLUJE W/W. ANALIZA RYZYKA W/W

Czy realizuje biezace aktualizacje zardwno na stacjach
1. PC (system operacyjny / java / adobe reader / flash itp.), | x
jak i serwerach?
Czy aktualizuje oprogramowanie firmware na
2. | urzadzeniach sieciowych — szczegolnie tych, ktore majg | x
bezpos$redni styk z Internetem?
Czy posiadam aktualne sygnatury dla systemu | x
3. [ antywirusowego?
Czy mam przygotowang procedure odtworzenia danej | x
4. | stacji roboczej / serwera po wykryciu na nim wirusa?
Czy mam informacie o systemach, dla ktérych | x
5. aktualizacja nie powiodta sie?
Czy wiem, ktdre systemy IT sg krytyczne dla | x
6. [ prawidtowego dziatania jednostki?
Czy zapewniono cigglos¢ dziatania w przypadku | x
7. | wystgpienia awarii ww. systemow?
Czy uzytkownicy sieci przesytajg wrazliwe informacje w
8. [ formie jawnej (np. za po$rednictwem e-mail lub X
przenoszac na pendrive / telefonie)?
Czy obowigzuje w jednostce instrukcja reagowania na | x
9. [ incydenty bezpieczenstwa IT?
Czy wiem, z jakimi innymi wymaganiami prawnymi
10. | musza by¢ zgodne uzytkowane systemy? X
Czy zapewniam odpowiednio bezpieczny dostep do | x
11 | poczty elektronicznej (dostep tylko szyfrowany)?
Czy umozliwiony jest zdalny dostep do poczty
12. | elektronicznej? X
Czy dostep do Internetu w jednostce jest ograniczany
13. | (np. poprzez wykorzystanie serwera proxy i umozliwienie | x
dostepu tylko do kilku ustug — np. http, ftp)?
Czy w odpowiedni spos6b zapewnia sie ochrone przed
14. | fizyczng ingerencjg w infrastrukture IT (np.: odpowiednie | x
zabezpieczenia serwerowni, okablowania)
Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji w okreSlony i z géry ustalony sposab,
umozliwiajacy szybkie podjecie dziatan korygujacych.
Czy istniejg w jednostce procedury zgtaszania
1. | incydentdw naruszenia bezpieczenstwa informacji? X
Czy okresowo testuje sie procedury zgtaszania
2. | incydentow naruszenia bezpieczenstwa informacji? X

Czy jedynym kryterium wyboru dla IOD i innych ustug bezpieczenstwa informacji niezaleznie od formy
Swiadczenia tych ustugi jest cena? Jesli tak to prosimy o wyjas$nienie czy w zwiazku z tym oznacza to,
ze ochrona informacji ma niski priorytet w zarzadzaniu Panstwa organizacja? Jesli nie, to jakie inne
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kryteria Panstwo stosujecie i z jaka waga. Prosimy o uszczegétowienie tej kwestii. Nie. M.in. cena,
kompetencje, szeroko rozumiane do$wiadczenie.

Czy Panstwa jednostka organizacyjna wdrozyta wewnetrzng procedure schematow podatkowych (MDR -
Mandatory Disclosure Rules), zgodnie z wymaganiami ustawy ordynacja podatkowa ? TAK

Mariusz Dudzinski
Burmistrz Tykocina
/podpis elektroniczny/
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INFORMACJA
Wypetniajac obowigzki okreslone w art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego | Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:
,RODO") informuije sie, ze:

1. Administratorem Pani(a) danych osobowych jest Burmistrz Tykocina, z siedzibg przy ul. 11 Listopada 8,
16-080 Tykocin, tel. 85 718 16 27.

2. Kontakt z inspektorem ochrony danych jest mozliwy poprzez adres email: iod@umtykocin.pl.

3. Pani(a) dane osobowe przetwarzane sg w celu rozpatrzenia wniosku o dostep do informacji publicznej
na podstawie art. 6 ust. 1 lit. ¢ RODO w zwigzku z ustawg z dnia 6 wrzeénia 2001 r. o dostepie do
informacji publiczne;.

4. Administrator nie zamierza przekazywa¢ Pani(a) danych do panstwa trzeciego ani do organizacii
miedzynarodowych.

5. Dane mogg zosta¢ udostepnione podmiotom upowaznionym na podstawie przepisow prawa oraz
podmiotom z ktérymi administrator podpisat umowe powierzenia.

6. Podane dane osobowe przechowywane bedg do zakonczenia postepowania w sprawie rozpoznania
whniosku o udostepnienie informacji publicznej a nastepnie przez okres 10 lat.

7. Posiada Pani(a) prawo do:

a. zadania od administratora dostepu do danych osobowych na podstawie art. 15 RODO,

b. sprostowania danych na podstawie art. 16 RODO,

C. ograniczenia przetwarzania danych osobowych na podstawie art. 18 RODO,

d. w przypadku uznania, iz przetwarzanie przez Administratora Pana(i) danych osobowych narusza
przepisy RODO przystuguje Pani(u) prawo wniesienia skargi do organu nadzorczego , ktérym jest
Prezes Urzedu Ochrony Danych Osobowych z siedzibg przy ul. Stawki 2, 00-193 Warszawa.

8. Nie przystuguje Pani(u)prawo do:

a. usunigcia danych osobowych w zwigzku z art. 17 ust. 3 RODO,

b. przenoszenia danych osobowych w zwigzku z art. 20 ust. 1 RODO,

C. sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

9. Podanie przez Panig(a) danych osobowych nie jest obowigzkowe. Niepodanie danych kontaktowych
uniemozliwi¢ moze przekazanie odpowiedzi na ztozony wniosek o udostepnienie informaciji publicznej.

10. Dane nie beda przetwarzane w celu zautomatyzowanego podjecia decyzji.
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